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Indledning

Politikken beskriver Tgnder Kommunes overordnede tilgang til informationssikkerhed og er ud-
arbejdet med standarden ISO 27001 som rammen for informationssikkerhed, samt gaeldende
lovgivning og kommunens hidtidige Informationssikkerhedspolitik.

Informationssikkerhedspolitik fastlaagger formal med og rammer for IT-sikkerhed, beskriver or-
ganisering af arbejdet, samt rolle- og ansvarsfordeling.

Formadl med Informationssikkerhedspolitik

Formalet med Informationssikkerhedspolitikken er at definere rammer for beskyttelse af kom-
munens informationer og seerligt sikre, at kritiske og fglsomme informationer og informations-
systemer bevarer deres fortrolighed, integritet og tilgaengelighed.

Derfor har ledelsen af Tgander Kommune besluttet et sikkerhedsniveau, der er afstemt efter ri-
siko og vaesentlighed samt overholder lovkrav og indgdede aftaler.

Sikkerhedsarbejdet tilrettelaegges i overensstemmelse med anbefalingerne i informationssikker-
hedsstandarden 1SO27001.

Hensigten med Informationssikkerhedspolitikken er endvidere at tilkendegive over for alle, som
har relation til kommunen, at anvendelse af informationer og informationssystemer er underka-
stet standarder og retningslinjer. P& den made kan IT-sikkerhedsproblemer forebygges, eventu-
elle skader kan begraenses og reetablering af information kan sikres.

Mal

Tender Kommune gennemfgrer ngdvendige aktiviteter for at sikre:

e Tilgaengelighed
At opna en hgj tilgaengelighed med hgje oppetider og minimeret risiko for nedbrud sale-
des at kommunens IT-systemer er tilgaengelige for brugerne og for borgerne og virk-
somhederne, ndr de har behov for det
¢ Integritet
At opn3 en p%lidelig og korrekt funktion af kommunens IT-systemer med minimeret ri-
siko for ukorrekt datagrundlag og datatab, f.eks. som fglge af menneskelige eller sy-
stemmaessige fejl, forsgg pa svindel eller bedrageri samt udefrakommende haendelser
¢ Fortrolighed
At sikre fortrolig behandling, transmission og opbevaring af data, hvor kun autoriserede
og autentificerede brugere har adgang.
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Holdninger og principper

Informationssikkerhed i Tender Kommune implementeres efter fglgende overordnede princip-
per:

e Medarbejdere skal have en bevidst holdning til begrebet IT-sikkerhed med vaegt pa reel
sikkerhed frem for formel sikkerhed

¢ Informationssikkerhed skal implementeres gennem forebyggende tiltag og aktiviteter, og
Tgnder Kommune vedligeholder, understgtter og fastholder vidensniveauet hos alle med-
arbejdere for at understgtte sikker behandling af informationer i Tgander Kommunes in-
formationssystemer

e Tonder Kommunes virke afhaenger af handteringen af informationer i elektronisk form
for at leve op til de krav som borgere, samfundet og lovgivningen stiller til en effektiv
administration og til en hurtig og korrekt service. Af denne grund behandles informati-
onssikkerhed som sidestillet med forretningssikkerhed.

e Tognder Kommune arbejder med IT-sikkerhed for at underbygge Tgnder Kommunes tro-
vaerdighed over for omverdenen, herunder samarbejdspartnere og kommunens borgere.

o Safremt eksterne parter bergres af sikkerhedshandelser hos Tender Kommune, vil Tgn-
der Kommune kommunikere zerligt og troveerdigt over for bergrte parter.

Rammer og gyldighed

Informationssikkerhedspolitikken gaelder for alle personer, der har adgang til kommunens in-
terne netvaerkstjenester eller som har adgang til informationssystemer i Tender Kommune:

e Medarbejder i kommunen
e Politiker samt medlemmer i rdd og naevn mv. i kommunen
e Samarbejdspartner, som har faet tildelt adgang.

Ansvar og organisering
IT-sikkerhedsorganisationen fglger linjeorganisationen sdledes, at ansvar og kompetencer om-
kring IT-sikkerhed er en integreret del af forretningsprocesserne og medarbejdernes hverdag.

@verste IT-sikkerhedspolitikansvarlige
Kommunalbestyrelsen har det overordnede ansvar og skal godkende Informationssikkerhedspo-
litikken.

Direktionen er af Kommunalbestyrelsen udpeget som gverste IT-sikkerhedspolitikansvarlige og
har det overordnede ansvar for, at Informationssikkerhedspolitikken til enhver tid er ajourfart.
Endvidere har Direktionen kompetence til at godkende IT-sikkerhedsregler samt godkende an-
dringer i Informationssikkerhedspolitikken.

Informationssikkerhedspolitikken med bilag vil én gang é’]rligt blive forelagt direktionen, hvor
eventuelle sendringer gennemgas. Direktionen vurderer, hvorndr der er behov for politisk be-
handling og evt. inddragelse af MED-systemet.

Der er almindelig delegationsret i forbindelse med IT-sikkerhedsspgrgsmal.
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IT-sikkerhedsansvarlig
Fagchef for Borger-, Digital- & Ejendomsservice er - med mindre andet er vedtaget - IT-sikker-
hedsansvarlig.

Det daglige IT-sikkerhedsarbejde varetages af den IT-sikkerhedsansvarlige, som fungerer som
gverste sikkerhedspolitikansvarliges stedfortraeder i forbindelse med tilrettelaeggelse af kommu-
nens IT-sikkerhed.

I forbindelse med alvorlige brud pa IT-sikkerhed refererer den IT-sikkerhedsansvarlige direkte
til Direktionen.

Informationssikkerhedsudvalg
Informationssikkerhedsudvalget er placeret under Direktionen, og direktgr for fagomradet digi-
tale service er formand for udvalget.

Informationssikkerhedsudvalget bestar derudover af Fagchef for Borger-, Digital- & Ejendoms-
service, den IT-sikkerhedsansvarlige, og af kommunens informationssikkerhedskoordinator, der
fungerer som koordinator og sekretzer for udvalget.

Det er informationssikkerhedsudvalgets opgave at pase, at der til stadighed er etableret forret-
ningsgange og procedurer, som understgtter overholdelsen af Informationssikkerhedspolitikken
og IT-sikkerhedsreglerne.

Informationssikkerhedsudvalget skal sikre at den overordnede Informationssikkerhedspolitik og
IS027001 standarden implementeres og efterleves i organisationen.

Ansvar hos samarbejdspartnere
Ansvaret for overholdelse af Informationssikkerhedspolitikken i forbindelse med arbejde udfgrt
af samarbejdspartnere pahviler linjeorganisationen.

Brud pa informationssikkerheden

Bevidst eller ubevidst overtraaedelse af sikkerhedsbestemmelserne kan medfgre, at kommunens
brugere, samarbejdspartnere, borgere mv. oplever kompromittering af relevante data, ustabili-
tet, uregelmaessigheder og uhensigtsmaessigheder i anvendelse og bearbejdning af kommunens
informationer. Dette kan dels medfgre forringelse af den kommunale service, af kommunens
image, og dels et gkonomisk tab.

Overtraedelse af informationssikkerhedspolitikken og hertil knyttede retningslinjer er at betragte
som en tjenstlig forseelse, og skal handteres i linjeorganisationen som sddan og i overensstem-
melse med geeldende personalepolitiske bestemmelser herfor.

Sikkerhedsniveau

Tgnder Kommune skal traeffe forngdne foranstaltninger til at beskytte oplysninger om personer
mod uautoriseret anvendelse og mod fejl i de registrerede eller forarbejdede oplysninger. Sik-
kerhedsniveauet og IT-anvendelsen i Tgnder Kommune skal til hver en tid veere i overensstem-
melse med geeldende lovgivning og skal sikre, at kommunen kan opfylde sine kontraktuelle for-
pligtelser.

Tender Kommune fastlaegger pa baggrund af konkret risikovurdering et sikkerhedsniveau, som
svarer til betydningen af de pagaeldende informationer. Tgnder Kommune gennemfgrer en ba-
lanceret risiko- og konsekvensvurdering.
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I al behandling af data sikrer Tander Kommune korrekt sikkerhed og beskyttelse af data, samt
at data er valide:

e Alle data har en entydig autoritativ kilde dvs. data fgdes og vedligeholdes hvor viden om
data er, og ndr data benyttes uden for den autoritative kilde, skal disse altid vaere opda-
terede og retvisende i forhold til den autoritative kilde

e Medarbejdere sikres adgang til alle ngdvendige data for at traeffe oplyste og korrekte be-
slutninger i en given sag i henhold til geeldende lovgivning

e Den korrekte identitet bag en given adgang til systemerne er kendt og autoriseret.

Opfolgning og kontrol

Tender Kommune maler, vurderer og folger op pa informationssikkerhedsomrddet pa folgende
made:

e Lgbende entydig registrering og opfelgning pa haendelser inden for informationssikker-
hedsomrddet

e Lgbende registrering af alle tiltag inden for informationssikkerhedsomradet

e Opfglgning pa vidensniveau inden for informationssikkerhedsomradet i Tgnder Kommune

For at sikre en levende og ajourfgrt Informationssikkerhedspolitik skal fglgende elementer un-
derkastes en arlig gennemgang:

Informationssikkerhedspolitikken
IT-sikkerhedsregler og -procedurer
Risikoanalyser og -vurderinger
Systemejer-lister.

Beredskabsplanlaagning

I samarbejde med leverandgrer af kommunens IT-drift, skal der etableres et beredskab, som
skal sikre, at Tgnder Kommune i tilfeelde af stgrre driftsnedbrud eller egentlige katastrofer er i
stand til at genoptage kritiske forretningsmaessige aktiviteter inden for en ledelsesgodkendt
tidshorisont. Stgrre driftsnedbrud eller katastrofer betyder tab af tilgeengelighed af vaesentlige
systemer, udstyr og/eller faciliteter, hvorfor reetablering af tilgaengeligheden af disse er et cen-
tralt omrade i beredskabsplanlaegningen.

Der skal minimum én gang arligt foretages en gennemgang af den aktuelle beredskabsplan.

Godkendt

Denne politik er vedtaget af Tgnder Kommunes kommunalbestyrelse den 30. marts 2017.
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